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EISERNES TOR FUR SPAM-MAILS
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Mit einer neuen E-Mail-Security-Lésung hat Spam beim Hamburger Chemieunternehmen

Lehmann & Voss & Co. keine Chance mehr.

,Get a diploma for a better job" — ,,Need cheap drugs fast?
Save $10-$30 on all drugs.” Jeden Tag werden 200 Milli-
arden Nachrichten mit Betreffzeilen wie diesen verschickt.
Spam macht damit etwa 90 Prozent des weltweiten E-Mail-
Verkehrs aus. Diese Nachrichten sind jedoch nicht nur lastig,
sondern haufig auch schadlich, denn sie kénnen Viren oder
Trojaner transportieren. Der dadurch entstehende wirtschaftli-
che Schaden beléuft sich allein in Deutschland auf mehr als
zehn Milliarden Euro jahrlich. Tendenz steigend.
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TAGLICHE FLUT AN WERBEMAILS

Auch beim Hamburger Chemieunternehmen Lehmann & Voss
& Co. (LuV) war die Flut an Werbemails taglich zu spiren. Trotz
Filter erhielten die Mitarbeiter eine Vielzahl nicht erkannter
Spam-Mails sowie nicht eindeutig identifizierte und als ,,likely
Spam* markierte Nachrichten. Von den durchschnittlich 185
unerwiinschten E-Mails pro Person und Tag landeten so noch
rund 30 Prozent im Posteingang. Das heil3t, die Empfanger
mussten jede einzelne Mail &ffnen und entscheiden, ob es
sich tatsachlich um eine unerwiinschte Nachricht handelte.
Auf diese Weise ging wertvolle Arbeitszeit verloren. Neben ei-
nem Effizienzverlust war auch Unzufriedenheit in der Beleg-
schaft mit der vorhandenen Security-Lésung die Folge. LuV
entschied sich deshalb, ein neues E-Mail-Sicherheitssystem
einzufiihren, das die Anzahl der zugestellten und vermeintli-
chen Spam-Mails minimiert, die Mitarbeiter entlastet und das
Netzwerk besser schitzt.

»Bereits in der Testphase war der Unterschied zur bishe-
rigen Losung spiirbar, so dass wir uns fiir die dauerhafte
Implementierung von IronPort entschieden.*

Andreas Willenbockel, verantwortlicher Projektleiter
bei Lehmann & Voss & Co.

LOSUNG: IRONPORT E-MAIL SECURITY

Fir die Umsetzung des Projekts engagierte LuV die avodaq AG,
einen ebenfalls in Hamburg ansassigen Systemintegrator, der
bereits erfolgreich andere Projekte fir das Chemieunterneh-
men realisiert hat. So war avodaq fiir die unternehmensweite
Einfihrung einer Voice-over-IP-Lésung und die Vernetzung der
beiden Rechenzentren von LuV in der Hansestadt verantwort-
lich. Andreas Willenbockel, verantwortlicher Projektleiter bei
LuV, lobt die bisherige Zusammenarbeit mit avodag: ,, Das Un-
ternehmen konnte immer wieder sein hervorragendes Know-
how beweisen und vor allem auch vermitteln. AuBerdem Uber-
zeugte uns die planerische Sicherheit, mit der Budget und
Termine eingehalten wurden.” Vor der Implementierung des
neuen E-Mail-Sicherheitssystems wurde fiir einen Monat zu-
nachst eine Teststellung eingerichtet. Dabei handelte es sich
um die ,,IronPort E-Mail Security Appliance C150* aus dem
Hause Cisco. ,Bereits in dieser Phase war der Unterschied zur
bisherigen Lésung spirbar, so dass wir uns fiir die dauerhafte
Implementierung von lronPort entschieden. Alles verlief rei-
bungslos und da wir den Testaufbau gréBtenteils ilbernehmen
konnten, war das gesamte System innerhalb von zwei Tagen
unseren Anforderungen entsprechend fertig konfiguriert”, be-
richtet Willenbockel.

,Durch die Komhination des CASE-Wertes mit dem Reputa-
tionswert von SenderBase wird ein deutlich zuverlassigeres
Ergebnis erzielt, als es traditionellen Techniken zur Spam-
Filterung méglich ist.”

Joachim Zubke, Senior Consultant, avodaq AG
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ZUVERLASSIGERES ERGEBNIS

Das Besondere an der lronPort-Lésung ist die Kombination
konventioneller Techniken mit kontextsensitiven Erkennungs-
technologien, um sowohl bekannte als auch neue Bedrohun-
gen abzuwehren. Die Anti-Spam-Technologie basiert neben
der Abfrage des Reputationswertes von der Datenbank Sen-
derBase in Echtzeit auf der Context Adaptive Scanning Engine
(CASE), die den kompletten Kontext einer E-Mail untersucht.
,Durch die Kombination des CASE-Wertes mit dem Reputa-
tionswert von SenderBase wird ein deutlich zuverlassigeres
Ergebnis erzielt, als es traditionellen Techniken zur Spam-
Filterung moglich ist”, erlautert Joachim Zubke, Senior Con-
sultant Security bei der avodag AG. So werden heute bei LuV
von den rund 185 Verbindungsversuchen pro Mitarbeiter und
Tag bereits 174 gestoppt. Die verbliebenen E-Mails, die nicht
eindeutig als Spam eingestuft werden kdnnen, gelangen an-
schlieBend auch nicht unmittelbar zum Empfénger, sondern
werden in eine zentrale Quarantdne geschoben. Der Mitar-
beiter erhalt von der IronPort-Lésung nur einmal téaglich eine
Benachrichtigung mit einer Ubersicht der unerwiinschten E-
Mails. Zudem hat er Zugriff auf den Spam-Quarantanebereich,
um die Nachrichten zu Gberpriifen und zu verwalten. Darliber
hinaus kdnnen Nutzer nicht erkannten Spam zur weiteren
Uberpriifung an das , Threat Operation Center* von IronPort
senden. Dort sorgen Analysten fiir die Aktualisierung von Re-
geln in Echtzeit, um neue Spam-Attacken sofort nach einem
Ausbruch zu blockieren.

~

»Einige Kollegen haben sich sogar explizit fiir die Um-
riistung bedankt.”

Andreas Willenbockel, verantwortlicher Projektleiter
bei Lehmann & Voss & Co.
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STEIGERUNG DER ARBEITSEFFIZIENZ
Far LuV hat sich die Umstellung auf das neue Sicherheitssys-

tem gelohnt: Die Anzahl der zugestellten Spam-Nachrichten
wurde auf ein Minimum reduziert und da die zeitraubende
Uberpriifung der Nachrichten entfallt, kénnen die Mitarbeiter
wieder effizienter arbeiten. ,Wenn man davon ausgeht, dass
das Uberpriifen jeder Mail im Schnitt fiinf Sekunden dauert,
waren das bei rund 50 Nachrichten pro Tag vier Minuten je
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Mitarbeiter. Bei Gber 360 Postfachern summiert sich das auf
fast 1.500 Minuten, sprich 24 Stunden pro Tag“
Andreas Willenbockel. ,,Einige Kollegen haben sich sogar ex-

, restimiert

plizit fir die Umrilstung bedankt", flgt der Projektleiter hin-
zu. Auch Mitarbeiter, die viel unterwegs sind und mit mobilen
Endgeraten arbeiten, wissen das reduzierte E-Mail-Volumen zu
schatzen. Ein weiterer Vorteil ist die Steigerung der Systemef-
fizienz, indem die Anzahl der zu verarbeitenden E-Mails redu-
ziert wird. Denn die Context Adaptive Scanning Engine fiihrt
mehrere Uberpriifungen gleichzeitig durch. So wird unnéti-
ge Rechenleistung vermieden. Weniger Spam-Mails und eine
zentrale Quarantane bedeuten auBerdem eine Einsparung von
Speicherplatz und damit eine Kostenminimierung. Erfreulich
ist fir das Chemieunternehmen zudem, dass lronPort keine
hoheren Kosten als die alte Lésung verursacht.

25 Jahre nachdem die ersten E-Mails in Deutschland anka-
men, sind die elektronischen Nachrichten flir die moderne
Kommunikation heute unersetzlich geworden - abgesehen
natdrlich von zeitraubenden Spam-Mails. Diese bekommen
jedoch bei LuV dank der neuen Sicherheitsldsung keine Auf-
merksamkeit mehr.
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