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ZUVERLASSIGERES ERGEBNIS

Das Besondere an der IronPort-Lésung ist die Kombination
konventioneller Techniken mit kontextsensitiven Erkennungs-
technologien, um sowohl bekannte als auch neue Bedrohun-
gen abzuwehren. Die Anti-Spam-Technologie basiert neben
der Abfrage des Reputationswertes von der Datenbank Sen-
derBase in Echtzeit auf der Context Adaptive Scanning Engine
(CASE), die den kompletten Kontext einer E-Mail untersucht.
,,Durch die Kombination des CASE-Wertes mit dem Reputa-
tionswert von SenderBase wird ein deutlich zuverlassigeres
Ergebnis erzielt, als es traditionellen Techniken zur Spam-
Filterung mdglich ist*, erlautert Joachim Zubke, Senior Con-
sultant Security bei der avodag AG. So werden heute bei LuV
von den rund 185 Verbindungsversuchen pro Mitarbeiter und
Tag bereits 174 gestoppt. Die verbliebenen E-Mails, die nicht
eindeutig als Spam eingestuft werden kdnnen, gelangen an-
schliefend auch nicht unmittelbar zum Empfénger, sondern
werden in eine zentrale Quarantdne geschoben. Der Mitar-
beiter erhélt von der IronPort-Lésung nur einmal téglich eine
Benachrichtigung mit einer Ubersicht der unerwiinschten E-
Mails. Zudem hat er Zugriff auf den Spam-Quaranténebereich,
um die Nachrichten zu Uberprifen und zu verwalten. Dartiber
hinaus kénnen Nutzer nicht erkannten Spam zur weiteren
Uberpriifung an das ,,Threat Operation Center* von lronPort
senden. Dort sorgen Analysten fir die Aktualisierung von Re-
geln in Echtzeit, um neue Spam-Attacken sofort nach einem
Ausbruch zu blockieren.
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»Einige Kollegen haben sich sogar explizit fiir die Um-
ristung bedankt.“

Andreas Willenbockel, verantwortlicher Projektleiter
bei Lehmann & Voss & Co.
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STEIGERUNG DER ARBEITSEFFIZIENZ
Far LuV hat sich die Umstellung auf das neue Sicherheitssys-
tem gelohnt: Die Anzahl der zugestellten Spam-Nachrichten

wurde auf ein Minimum reduziert und da die zeitraubende
Uberpriifung der Nachrichten entféllt, konnen die Mitarbeiter
wieder effzienter arbeiten. ,,Wenn man davon ausgeht, dass
das Uberpriifen jeder Mail im Schnitt fiinf Sekunden dauert,
waren das bei rund 50 Nachrichten pro Tag vier Minuten je
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Mitarbeiter. Bei Uber 360 Postfachern summiert sich das auf
fast 1.500 Minuten, sprich 24 Stunden pro Tag*“, resimiert
Andreas Willenbockel. ,,Einige Kollegen haben sich sogar ex-
plizit fur die Umristung bedankt*, flugt der Projektleiter hin-
zu. Auch Mitarbeiter, die viel unterwegs sind und mit mobilen
Endgeraten arbeiten, wissen das reduzierte E-Mail-Volumen zu
schétzen. Ein weiterer Vorteil ist die Steigerung der Systemef-
fzienz, indem die Anzahl der zu verarbeitenden E-Mails redu-
ziert wird. Denn die Context Adaptive Scanning Engine fiihrt
mehrere Uberpriifungen gleichzeitig durch. So wird unnéti-
ge Rechenleistung vermieden. Weniger Spam-Mails und eine
zentrale Quarantane bedeuten auRBerdem eine Einsparung von
Speicherplatz und damit eine Kostenminimierung. Erfreulich
ist fur das Chemieunternehmen zudem, dass IronPort keine
héheren Kosten als die alte Lésung verursacht.

25 Jahre nachdem die ersten E-Mails in Deutschland anka-
men, sind die elektronischen Nachrichten fir die moderne
Kommunikation heute unersetzlich geworden - abgesehen
natlrlich von zeitraubenden Spam-Mails. Diese bekommen
jedoch bei LuV dank der neuen Sicherheitslésung keine Auf-
merksamkeit mehr.
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