Network and Information Security 2
Ist die NIS2-Richtlinie fiir mein Unternehmen relevant?

Jahresumsatz von 10 Mio. Euro bzw.
Jahresbilanzsumme von mind. 10 Mio. Euro

Mein Unternehmen hat mind. 50 Mitarbeiter, ®

v

: Mein Unternehmen agiert : Mein Unternehmen wird
® i in einem wesentlichen oder : unabhangig von der GroBe ®
: wichtigen Sektor. i reguliert.
Anforderungen
: : Mein Unternehmen ist Bestand- : NI : e : Mein Unternehmen ist Bestand- :
ocaoeosee > : teil der Lieferkette eines von : /\/\eI(':.Iepﬂlcht, binnen 24h an Cybersicherheits : teil der Lieferkette eines von n-10005e8
: NIS2 betroffenen Unternehmens. : behorde : NIS2 betroffenen Unternehmens.
..................................................... Risikobewertung vorhandener Netzwerke
® geeignete technische und organisatorische ®
: SicherheitsmalRnahmen :
\/ : \/
3 il rellavE: : Incident-Management; Meldung,

....................... Untersuchung und Abwehr von \/OrfaHen

: Zusammenarbeit mit nationalen Behérden

: Mein Unternehmen ist : gesicherte Sprach-, Video- und : Mein Unternehmen ist

: mittelbar betroffen. : Textkommunikation : mittelbar betroffen.

: NIS2 Anforderungen sind : : NIS2 Anforderungen sind
: einzuhalten. : Schwachstellen-Management : einzuhalten.

: Backup-Management

: Schulung und Training
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Sektoren
wesentlicher Sektor wichtiger Sektor Regulierung
unabhangig der GroB3e
.« Energie .« Post- und Kurierdienste L . -
.« Verkehr i« Abfallbewirtschaftung o Diteniliche venvaliung Bl Wi
: : : zur lokalen Ebene
» Bankwesen .+ Produktion/Herstellung/Handel mit « Bildungseinrichtungen

 Finanzmarktinfrastrukturen chemischen Stoffen

. | | - OPNV
L . .« Produktion/Verarbeitung/Vertrieb ;
Gésundhe|tswesen . von Lebensmitteln .« Dienste mit grenzibergreifen
.« Trinkwasser .« Verarbeitendes Gewerbe/Herstellung gte..” Ausv¥|r|||<ungen g
.« Abwasser . von Waren : orungsta
L L - L - : o Dienste mit Auswirkungen auf
« Digitale Infrastruktur Anbieter digitaler Dienste . die Sffentliche Ordnung,
.« Verwaltung von IKT-Diensten e« Forschung :  Sicherheit, Gesundheit im

. Offentliche Viergeliung U . Storungsfall

: « Domanennamenregistrierungs-
:  dienste

.« Raumfahrt

© 2023 +49 404132670 | security@avodag.com | www.avodag.com



Network and Information Security 2

Ist die NIS2-Richtlinie fiir mein Unternehmen relevant?

Konsequenzen
Folgen wesentlicher Sektor Folgen wichtiger Sektor
.« Vor-Ort-Kontrollen, Ad-hoc-Prifungen, Verlangen i « Vor-Ort-Kontrollen, gezielte Sicherheitsprifungen,
. von Nachweisen . Verlangen von Nachweisen, Sicherheitsscans
« Offentliche Bekanntmachung der VerstéBRe .« Offentliche Bekanntmachung der VerstéBe
.« Aussetzung von Zertifizierungen .« GeldbuBen von bis zu 7 Mio. EUR oder
: : . 14% des weltweiten Jahresumsatzes
.« Verbot der Wahmehmung von Leitungsaufgaben :
. natUrlicher Personen auf Geschaftsfihrungs- bzw. . e Personliche Haftung der FUhrungskrafte

Vorstandsebene e

« GeldbuBen von bis zu 10 Mio. EUR oder 2% des
© weltweiten Jahresumsatzes

e Personliche Haftung der Fihrungskrafte

.« RegelmaRliger Review und laufende
Anpassungen der MaRnahmen
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