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Legende (fir hite MaBnahmen und Griinde fir die Auswahl von MaBnahmen
GA: gesetzliche Anforderungen
VA: vertragliche Anforderungen/Verpflichtungen
GA/BP:  Geschaftsanforderungen / Best Practices
RM: Ergebnisse der Risikobeurteilung / Anforderungen aus dem Risikomanagement
N
T |4l Muss Ja Verstehen der Organisation und ihres Kontextes. x
2 [a2 Muss Ja Verstehen der Erfordernisse und Erwartungen interessierter Parteien X
3 |43 Muss Ja Festlegen des Ar ichs des Infor x
4 fak Muss T nfor, x X
5 1 Muss Ja Uhrung und Verpflichtung x
6 2 Muss Ja olitik (Informationssicherheits politik) x
7 3 Muss a ollen, Verantwortlichkeiten und Befugnisse in der Organisation X
8 Muss a zum Umgang mit Risiken und Chancen x
9 1 Muss a zum Umgang mit Risiken und Chancen x
0 2 Muss a ung x
il 3 Muss a x
2 2 Muss Ja und Planung zu deren Erreichung x
3 1 Muss Ja essourcen x
w72 Muss Ja Kompetenz x
5 73 Muss a t x
74 Muss a x
7 |z Muss a Information x
© 751 Muss a 2ur D Information x
19 [752 Muss a Erstellen und Aktualisieren x
20 [753 Muss Ja Steuerung x
2 1 Muss Ja Betriebliche Planung und Steuerung x
2 2 Muss Ja Infort lung x| x
23 3 Muss a Infor x| x
2% 1 Muss a Uberwachung, Messung, Analyse und Bewertung x
25 2 Muss a Internes Audit x
2 3 Muss a Ma tung x
27 [1oa Muss a Fortlaufende Verbesserung x
28 [102 Muss Ja Nichtkonformitat und Korrek x| x
29 AnnexA
30 [A / i
31 [ASA ja a Infor und -richtlinien x| x
2 [A a a Informationssicherheitsrollen und -verantwortlichkeiten x| x
30 [A a a [Aufgabentrennung x| x
IS a a Verantwortlichkeiten der Leitung x| x
350 [A a a ontakt mit Behorden x| x
36 [ASe Ja Ja ontakt mit speziellen Interessensgruppen x| x
37 [As7 Ja Ja nformationen uber die x x| x
38 [A Ja Ja heit im Proj = x
9 [A 2 a nventar der Informationen und anderen damit verbundenen Werten X
40 [A510 a a Zulassiger Gebrauch von und anderen damit verbundenen Werten x
4 [AsT a a lickgabe von Werten x
o [as2 a a assifizierung von Informationen X[ x
43 [As3E a a Kennzeichnung von Informationen x
4 AT X T nfor, mittlung x| x
45 [As3s Ja Ja g x| x
N ) Ja Ja x
47 |AS7 a a [Authentisierungsinformationen [ x
4 [As38 a a Zugangsrechte x
49 [ASH a a Infort heit in L g x| x
50 [As20 a a von Inf in L g x| x
Umgang mit der herheit in der Lieferkette o und x
51 |as2 Ja Ja . oloa GKT)
52 [A522 Ja Ja Uberwachung, Uberpriifung und Ander von L x
53 [AS23 2 a Infort heit fur die Nutzung von Cloud-Diensten |« [x
54 [AS24 a a Planung und er von herheitsvorfallen x
55 [A52S 2 a Beurteilung und Entscheidung Gber herheitsereignisse x
56 [As26 a a Reaktion auf heitsvorfalle x| x
57 [AS27 a a Erkenntnisse aus Informationssicherheitsvorfallen x
s8  [A528 Ja Ja Sammeln von x x
59 [As29 Ja Ja Inforf heit bei Storungen x
60 [A530 Ja Ja IKT-Bereitschaft fur Business Continuity. X x| x
& [As3 2 a uristische, gesetzliche, r und vertragliche Anforderungen [ x
& [As532 a a Geistige Eigentumsrechte X x| x
63 [A533 2 a Schutz von Aufzeichnungen X x| x
o4 [As34 a a Datenschutz und Schutz von Daten (PbD) x [ x
6 [AS3S a a t g der herheit x| x
6 [A536 Ja Ja [Einhaltung von Richtlinien, Vorschriften und Normen far die Inforr x| x
&1 [As37 Ja Ja D T x
s [AL /
& [Aed a a icher g x x
70 [A a a Beschaftigungs- und Ver x x
7oA a a Infort tsein,-ausbildung und -schulung x| x
72 |A a a [MaBregelungsprozess x x
73 |A a a Verantwortlichkeiten bei oder Anderung der Beschaftigung x
I I Ja Ja Ver -~ oder en [ x
75 [Ae7 Ja Ja Remote-Arbeit x
76 [A68 J T Meldung von cignissen x|
77 AT / IF h
78 AT la a [Physische Si erimeter X
79 [A72 a a Physischer Zutritt x| x
&0 [A73 a a lEchem von Biros, Raumen und Einrichtungen x| x
81 [A74 a a Physische Sic hung x| x
& [A75 Ja Ja Schutz vor physischen und " Bedrohungen x
& [A76 Ja Ja [Arbeiten in Sicherheitsbereichen x| x
& [A77 Ja Ja ; und x| _x
& [A7 2 a Platzierung und Schutz von Geraten und Betri X
8 A7 a a Echerhe\t von Werten auBerhalb der Raumlichkeiten X
& [A710 a a x
88 [a7m a a | Versor X
8 [A72 a a [Sicherheit der x
9 [A7B Ja Ja In von Geraten und x x
o [Azi4 Ja Ja Sichere Entsorgung oder Wiederverwendung von Geraten und teln x
92 [Al / i
95 [AB1 a a des Benutzers x| x| x
o [A a a Privilegierte Zugangsrechte x
9 [A 2 a x| x
% [A a a Zugriff auf den Quelicode x| x
9o |A a a [Sichere x
9% [ABe Ja Ja X
99 [AB7 Ja Ja chutz gegen Schadsoftware x
100 A Ja Ja Handhabung von technischen Schwachstellen x
o0 [A a a x| x
102 [ABIO a a Gschung von Informationen x| x
103 [ABT a a g X x| x
04 [AB12 a a Verhinderung von Datenlecks x| x
105 [ABTS a a Sicherung von Informationen X x| x
106 [ABT4 Ja Ja Redundanz von infor; Einrichtungen x
07 [A835 Ja Ja Protokollierung x
108 [AB6 Ja Ja Uberwachung von Akfivitaten X x| x
109 [AB7 a a Uhrensynchronisation X
Mo [A818 a a Gebrauch von Hilfsprogrammen mit privilegierten Rechten x
mo [ABR a a von Software auf Systemen im Betrieb x
1 [A820 a a Netzwerksicherheit x
3 [AB21 a a Sicherheit von Netzwerkdiensten x
e [AB22 X T Trennung von Netzwerken X
s [AB23 Ja Ja Webfilterung x
Mo [A824 Ja Ja Verwendung von Kryptographie x
1w [A825 a a Lebenszyklus einer sicheren x| x
18 [A826 a a [Anforderungen an die herheit X
o [A827 a a Sichere Systemarchitektur und undsatze x| x
120 [A828 a a Sichere Codierung X[ x
2 [A829 a a Sicherheitsprifung in Entwicklung und Abnahme x
22 [AB30 Ja Ja te [ x
23 [AB31 Ja Ja Trennung von Entwicklungs-, Test- und x
24 [AB32 Ja Ja g x
s [AB33 Ja Ja Testdaten x X
26 [AB34 Ja Ja Schutz der vihrend Tests im Rahmen von Audits x




